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INTRODUCCION

El objetivo de esta politica es definir los principios para identificar, analizar, evaluar, gestionar y
comunicar los riesgos asociados a la estrategia y a la operativa de la Fundacion Catatumbo,
asegurando un marco general de gestidon adecuado a las amenazas e incertidumbres inherentes a
los procesos del negocio y al entorno en el que opera la organizacion.

Los procedimientos que desarrollen esta politica deberdn seran coherentes con los principios y
directrices aqui establecidos. Dichos procedimientos deben orientarse a:

— Proteger la sostenibilidad y la solidez financiera de la Fundacién Catatumbo.
— Defender los derechos de los grupos de interés significativos de la Fundacidn Catatumbo.

— Facilitar el desarrollo de las operaciones en los términos de seguridad, excelencia y
trasparencia previstos.

— Proteger la reputaciéon de la Fundacion Catatumbo.

Su ambito de aplicacidn se extiende a todos los equipos y a los procesos organizativos, ya sean
estratégicos, operativos o de apoyo a la actividad de la Fundacién Catatumbo.

Definicion de riesgo

En el marco de esta politica se entiende por riesgo a toda aquella circunstancia, ya sea motivada por
factores internos o externos, que dificulte o impida la consecucion de los objetivos estratégicos y
operativos de la Fundacién Catatumbo.
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PRINCIPIOS

Esta politica se sustenta sobre una serie de principios, que orientan su desarrollo y aplicacién. A
destacar:

Corresponsabilidad

La gestion de los riesgos vinculados a la actividad de la Fundacién Catatumbo es unaresponsabilidad
compartida entre todos y todas.

Sensibilizacion

Los miembros de la Junta Directiva y del equipo de trabajo de la Fundacién Catatumbo son los
principales responsables del control y la gestiéon de los riesgos a los que esta expuesta la
organizacién, por lo que deben conocer los mismos y participar activamente en el sistema de
prevencion implantado, asi como asegurar que se toman las medidas necesarias para mitigar de
forma efectiva dichos riesgos. El comportamiento y la implicacidon equipo directivo es clave para
trasladar la cultura de cumplimiento al resto de miembros (empleados, socios, colaboradores y
contratistas) de la Fundacién Catatumbo.

Es importante que la Direccidon, ponga gran énfasis en la prevencién de actos ilicitos con el fin de
reducir las reducir las situaciones de riesgo en las que puedan producirse actos ilicitos; asi como en
la disuasion de dichos comportamientos inadecuados, lo que puede inhibir a las personas de
cometerlos debido a la probabilidad de que se detecte y se sancione. Esto implica el compromiso
de crear una cultura de honestidad y comportamiento ético, que puede reforzarse mediante una
supervisién activa del cumplimiento de los cddigos internos de la Fundacidon Catatumbo; y asi
asegurar su apropiacion por partede todos los miembros de la organizacién.

Transparencia

La Fundacion Catatumbo se compromete a difundir a todos sus grupos de interés de manera
proactiva la presente politica.
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RESPONSABILIDADES Y FUNCIONES

Todos los miembros (empleados, socios, colaboradores y contratistas) de la Fundacién Catatumbo
tienen la responsabilidad de implantar esta politica y los procedimientos internos que la desarrollan
en su dmbito de actuacidén, siendo losresponsables de los procesos organizativos quienes deberan
coordinar dicha labor, tanto al interior de su propio equipo como en interrelacién con otros
procesos y equipos.

En este marco, las funciones y responsabilidades de las dreas involucradas en la gestion de riesgos
se establecen de acuerdo al modelo de tres lineas de defensa que se muestra a continuacion:

Responsable / Comisién de

Equipo directivo

[

12 LINEA DE DEFENSA 22 LiNEA DE DEFENSA 32 LiNEA DE DEFENSA
Propiedad/gestién de Control de riesgosy

. o Aseguramiento de riesgos
riesgos cumplimiento
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=
)
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Propietarios de los Comité de Riesgos
riesgos

Control Interno

12 LINEA DE DEFENSA: responsables de las actividades diarias de los equipos consituidos, y como tal de identificar, evaluar, controlar y mitigar lo riesgos, liderando el desarrollo e
implantacion de las politicas y procedimientos internos adecuados, en coordinacion con Control Interno. Asi, es muy importante que las potenciales deficiencias o incidentes sean
reportadas a Control Interno.

22 LINEA DE DEFENSA: responsables de identificar riesgos actuales y emergentes, asi como supervisar, vigilar y controlar el modelo de gestién de riesgos.

32 LINEA DE DEFENSA: proveer aseguramiento sobre la efectividad de los controles disefiados en el sistema de gestion de riesgos.

Responsable

Definir, actualizar y aprobar la “Politica de control y gestion de riesgos” de la Fundacion Catatumbo vy fijar
el nivel de riesgo aceptable en cada momento (“tolerancia al riesgo”).

Comision de Auditoria

Supervisar los sistemas de control interno y gestidn de riesgos, asegurandose de que los principales
riesgos se identifiquen, gestionen y se mantengan en los niveles planificados y, especificamente,
supervisar:
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— Proponer al responsable el apetito al riesgo de la Fundacidon Catatumbo a través de la
determinacién del nivel de criticidad. Se entiende por apetito al riesgo el nivel de tolerancia al
mismo, esto es, cudnto riesgo esta dispuesta a asumir la organizacién en sus actividades.

— El mantenimiento del nivel de riesgo en los umbrales definidos como aceptables por el
responsable.

— La implantacion de las medidas necesarias para mitigar el impacto de los riesgos identificados
y su efectividad.

— El mantenimiento de los sistemas de informacidn y control Interno que se utilizan paracontrolar
y gestionar los citados riesgos.

— La asignacién de los recursos necesarios, tanto financieros, como humanos y tecnoldgicos, al/a
la responsable de Control Interno para que pueda desarrollar adecuadamente sus funciones.

Comité de Riesgos

El Comité de Riesgos es un érgano de alto nivel, de caracter multidisciplinar y que goza de poderes
auténomos de iniciativa y control. Para ello, deberd contar con personal con los conocimientos y
experiencia profesional suficientes, disponer de los medios técnicos adecuados y tener acceso a los
procesos internos, informacidn necesaria y actividades de la Fundacién Catatumbo para garantizar
una amplia cobertura de la funcidn que se le encomienda.

Dicho 6rgano estara compuesto por la Direccién General y los/as responsables de Asesoria Juridica,
Control de Gestidn y Control Interno. El/La responsable de Control Interno actuara como Secretaria
Técnica, que apoyara al Comité en la gestidn operativa de dicho drgano.

En caso de que un tema a tratar implique la posibilidad de adoptar sanciones contra un(a)
empleado(a) o voluntario(a), se invitara al/a la responsable de Recursos Humanos y Voluntariado,
respectivamente. Adicionalmente, el Comité de Riesgos invitara a aquellos/as responsables de
equipos y/o miembros del equipo directivo que se estime oportuno en funcién de las necesidades.

Este drgano tendrd las funciones de supervision, vigilancia y control del sistema de gestién integral
de riesgos. Asi, participara en la elaboracion de los modelos de organizacion y gestion de riesgos,
esto es, asignardlas responsabilidades sobre los riesgos (“propietarios de los riesgos”), colaborara
con el/la responsable de Control Interno en la identificacidn de los riesgos, supervisara la evaluacién
de los riesgos realizada por los propietarios previamente asignados, y aprobard las acciones o
repuestasal riesgo que han sido definidas. Adicionalmente, asegurard su buen funcionamiento en
colaboracién con el/la responsable de Control Interno, quien debera disefiar sistemas de auditoria
para verificar el grado de cumplimiento y efectividad de los controles disefiados, cuyos resultados
seran compartidos con el Comité de Riesgos.
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Responsable de Control Interno

Dard soporte a la Comision de Auditoria y al Comité de Riesgos en el cumplimiento de sus
responsabilidades a través de las siguientes funciones:

— Coordinar las actividades definidas en el sistema de gestién de riesgos de la Fundacién
Catatumbo.

— Dar soporte metodoldgico y asistencia técnica a los propietarios de los riesgos, a la Comisién de
Auditoria y al Comité de Riesgos.

— Evaluar el correcto funcionamiento del sistema de gestidon de riesgos, a través de auditorias
internas que verifiquen el grado de cumplimiento y efectividad de los controles disefiados.

— Homogeneizar y consolidar los informes relativos a la identificacion y evaluacion de riesgos, y
sus correspondientes acciones de seguimiento, elaborados por cada uno de los propietarios de
los riesgos, realizando el reporte peridédico sobre su situacidon al Comité de Riesgos, al equipo
directivo y a la Comisién de Auditoria.

Propietarios de los riesgos

Son las personas asignadas por el Comité de Riesgos, y serdn las responsables de identificar y evaluar
los riesgos que estan bajo su area de competencia (proceso organizativo), proponer y reportar los
indicadores para su seguimiento, proponer y llevar a cabo los planes de accidn para sumitigacién e
informar sobre la eficacia de dichos planes. Adicionalmente, se responsabilizardan de custodiar la
documentacion soporte que acredite el nivel de gestidn de los riesgos asignados durante un plazo
de cinco afos, salvo que se indique lo contrario por el Comité de Riesgos.




Politica de Manejo de Riesgos operativos y archivo de documentos — Fundacién Catatumbo

SISTEMA INTEGRAL DE GESTION DE RIESGOS

Este sistema es integral y considera todos los riesgos significativos de cualquier naturaleza a los que
la Fundacién Catatumbo estd expuesta y, en especial, aquellos que puedan afectar a laviabilidad y
sostenibilidad de la organizacién.

La metodologia es un proceso continuo que comprende las siguientes etapas:

Reporte y
monitorizacion

Supervision

Identificacion de los riesgos

Identificacion Evaluacion Gestion Actualizacion

Esta etapa consiste en llevar a cabo una identificacion de los riesgos significativos que pudieran
afectar a la organizacion. Para ello, con una periodicidad minima anual el/la responsable deControl
Interno actualizard la taxonomia de riesgos para confirmar aquellos que siguen siendo significativos,
eliminar aquellos que ya no apliquen e incorporar los nuevos emergentes, todo ello en coordinacion
con el Comité de Riesgos.

Dicha actualizacion se llevard a cabo siguiendo las categorias de riesgos consideradas en la
taxonomia de la Fundacién Catatumbo:

— Estratégicos: riesgos asociados con los objetivos clave a largo plazo y que surgen derivados de
la posicién estratégica que la Fundacidon Catatumbo toma en el entorno en quedesarrolla su
actividad. Por tanto, pueden surgir de las acciones de otros participantes clave desu entorno
(donantes, competidores, reguladores, etc.), de las decisiones estratégicas y de los cambios en
el entorno competitivo.

— Operativos: riesgos asociados con las operaciones habituales que se llevan a cabo en el
desarrollo de la actividad de la Fundacién Catatumbo, derivados de fallos humanos y técnicos
originados en los diferentes procesos y recursos de la organizacién.

— Financieros: riesgos relacionados con fluctuaciones adversas en los mercados financieros o
con los procesos, técnicas e instrumentos utilizados para la gestidon de las finanzas de la
organizacién, asi como con los procesos que suponen un mantenimiento efectivo de las
relaciones financieras con terceros, y que podrian conllevar problemas en la estructura
financiera de la Fundacién Catatumbo.
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— Cumplimiento: riesgos de incumplimiento de normativa interna y/o externa por parte de la
Fundacion Catatumbo.

— Reputacional: riesgos que afectan a la imagen de la Fundacién Catatumbo y quesurgen
cuando su gestién no satisface las expectativas de sus grupos de interés.

Evaluacion de los riesgos

Esta metodologia de riesgos requiere llevar a cabo una evaluacién periéddica, al menos anualmente,
de los riesgos significativos identificados que afectan a la Fundacién Catatumbo coordinada por el/la
responsable de Control Interno junto al Comité de Riesgos, por parte de los propietarios de los
riesgos. Consta de las siguientes fases:

1. Evaluacidn del impacto inherente

Se entiende por impacto el dafio que supondria para los objetivos estratégicos de la Fundacion
Catatumbo que el riesgo se concretara en un suceso cierto. El impacto se puede referir al riesgo
inherente, es decir, al posible impacto sin considerar la calidad o el nivel de gestion o al riesgo
residual, una vez considerado el nivel de gestion.

Una vez se han identificado los tipos de impacto que pueden producirse (econémico, operacional

y/o reputacional) debe evaluarse para cada riesgo la gravedad en cada uno de ellos, sin considerar
el nivel de gestidn o controles de la Fundacién Catatumbo sobre el riesgo.

2. Determinacion de la probabilidad inherente

Para la determinacién de la probabilidad inherente, es decir la probabilidad de que el riesgo se
concrete en un suceso cierto, antes de considerar cualquier control o accién mitigadora, se han
definido los siguientes tramos: muy probable, posible, probable, poco probable y remoto.

3. Determinacion del nivel de gestidn o control

El nivel de gestidn se define como la eficacia de los controles, procedimientos o acciones disefiados
para mitigar los riesgos y asi mantenerlos dentro de los fijados por el responsable de la Fundacién
Catatumbo, de forma que permita reducir la probabilidad de ocurrencia de un suceso o, si éste se
produce, minimizar su impacto. Este nivel de gestion debera valorarse para cada uno de los riesgos,
segln los siguientes tramos: insuficiente, medio o suficiente.
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4. Calculo del impacto y probabilidad residual (vulnerabilidad)

Una vez evaluados por los propietarios de los riesgos, tanto el impacto como la probabilidad
inherente a cada uno de los riesgos, se calcula el impacto y la probabilidad residual considerando
el nivel de gestidn evaluado. De esta manera y siguiendo un criterio de prudencia, cuando el nivel
de control de un riesgo se haya considerado insuficiente se mantendra el impacto y la probabilidad
inherente del riesgo, en el caso de que el nivel de gestién sea medio, se corregira el impacto y/o la
probabilidad, y en el caso de que el nivel de gestion sea suficiente se reducird el impacto y/o la
probabilidad.

5. Priorizacién o calculo de la criticidad

Una vez calculado el impacto y la probabilidad residual del riesgo vy, por tanto, la vulnerabilidad, para
poder priorizar los riesgos, se obtendrd la importancia del riesgo (criticidad) utilizando la siguiente
formula:

Criticidad= vImpacto residual * Probabilidad Residual

La valoracion resultante de los riesgos de la Fundacién Catatumbo debera presentarse por el/la
responsable de Control interno al Comité de Riesgos en un informe detallado que incluya las
evaluaciones de cada uno de los riesgos a todos los niveles para visualizar los riesgos con mayor
importancia, distinguiendo entre riesgos criticos, a vigilar y a mantener. Asimismo, se deberd
presentar la comparativa con las dos ultimas evaluaciones realizadas, cuando existan.

No obstante, es importante destacar que, pese a la estimacién a través del calculo numérico, tanto
el Comité de Riesgos, como la Comision de Auditoria tendran potestad para pedir la revision de la
evaluacion o informacidn adicional, para asegurar la representatividad de los resultados obtenidos.

La representacién grafica de la priorizacidn se realizara a través de un mapa de riesgos o un mapa
de calor que refleje la importancia o rating de cada riesgo:

Impacto (Y)

Probabilidad (X)
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Gestion de los riesgos

Hace referencia al proceso llevado a cabo para obtener un nivel de seguridad suficiente de que los
riesgos susceptibles de afectar a la Fundacidn Catatumbo sean controlados de acuerdo a la
estrategia o respuesta adoptada por la organizacién. Esta funcién serd realizada principalmente por
el propietario del riesgo nombrado por el Comité de Riesgos.

Este proceso comienza con la identificaciéon y valoracidn de los distintos factores que puedan
dificultar la consecucidn de los objetivos estratégicos y operativos de Fundacion Catatumbo, y su fin
es proporcionar respuestas o acciones (mitigar, aceptar, transferir o evitar el riesgo) que deberan
ser aprobadas por el Comité de Riesgos.

Para cada uno de los riesgos mas relevantes identificados, segun el nivel de criticidad propuesto por
la Comision de Auditoria y aprobado por el responsable, el propietario del riesgo realizara
periédicamente la monitorizacién oportuna del estado del mismo y su posible materializaciéon a
través de indicadores cuantitativos o cualitativos apropiados. En caso de que un indicador supere
la tolerancia fijada, serdn los propietarios de los riesgos los encargados de analizar las causas.

Asimismo, se debera proponer al Comité de Riesgos, siempre que sea posible y se considere
necesario, un plan de accion para mantener el riesgo en los umbrales aceptables, asi como proponer
los responsables de llevar a cabo dicho plan de accion.

Para aquellos casos en los cuales el riesgo sea critico y la capacidad de gestion sea insuficiente, los
propietarios de los riesgos deberan tener preparado un plan de contingencia que, en caso de que el
riesgo se materialice, debera ser propuesto al Comité de Riesgos para su aplicacidn y reduccién de
las posibles consecuencias negativas de dicho riesgo.

El Comité de Riesgos deberd monitorizar la correcta aplicacidon de los planes mencionados, en
coordinacion con el/la responsable de Control Interno.

Reporte y monitorizacion

Al menos semestralmente, se iniciara el proceso de validacion de la gestion del riesgo, que consiste
en la monitorizacién del correcto funcionamiento del sistema de gestidon de riesgos y que implica
que todos los propietarios de riesgos hayan reportado al/a la responsable de Control Interno que se
estd gestionando adecuadamente el riesgo asignado, asi como la preparacién, por parte de éste, de
un reporte al Comité de Riesgos sobre el correcto funcionamiento del sistema.

10
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Actualizacion

El proceso de actualizacion se realizara anualmente, e incluird un proceso de identificaciéon y
evaluacién de los riesgos. Para ello, el/la responsable de Control Interno junto con el Comité de
Riesgos, revisaran las categorias y la tipologia de riesgos y se aseguraran de la integridad del modelo
de gestion de riesgos por si fuera necesaria su actualizacidn, la cual se propondra a la Comisiéon de
Auditoria para su aprobacidn.

Supervision

Es responsabilidad de la Comisién de Auditoria la supervisidon del sistema de gestién de riesgos
institucionales. Para ello, recibird un informe semestral del/de la responsable de Control Interno
sobre el funcionamiento del sistema y otro anual sobre su actualizacién, el cual sera igualmente
compartido con el equipo directivo.

Para ello el/la responsable de Control Interno llevara a cabo una revisidn continua del sistema que
debe estar prevista en el plan de auditoria interna anual y que comprobara, al menos:

— La idoneidad de la clasificacion e identificacion de los riesgos considerando el entorno vy las
circunstancias de los procesos operativos de la Fundacion Catatumbo.

— Elfuncionamiento del sistema para la gestidén de los riesgos tanto en lo que se refiere al disefio,

como a la implementacién y a la eficacia de los controles y demas acciones y planes puestos
en marcha.

11
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Programa de Gestién Documental

OBIJETIVO: a través de la implementacién de la politica de gestion documental la Fundacion
Catatumbo se basa segun la ley 594 de 2000 que dicta la ley general de archivo, la cual establece la
obligacidon para todas las entidades publicas y privadas que cumplen funciones publicas, elaboren el
programa de gestién documental independientemente del soporte en que produzcan la informacién
para el cumplimiento de su misién o del objetivo social para el que fue creado

ALCANCE: Este programa tiene la capacidad de gestionar los archivos y documentos necesarios en
las diferentes areas de la corporacion. Ademads, sera posible acceder a través del programa de
gestion documental a los documentos pertinente del antes, durante y después de los procesos.

El programa de gestién documental tiene el propdsito de establecer la manera en cémo sera
manejado el archivo y la documentacién que se genera en la corporacién a raiz de su existencia,
operacidn, proyectos y programas. Esta documentacién se encuentra categorizada en documentos
tipo: legal, administrativo, fiscal y contable. El documento serd conservado en fisico en la mediad de
lo posible y digitalmente, a través de la ofimatica, escaner y fotografia.

PASOS EN LA PLANEACION DEL MANEJO DE DOCUMENTACION
Produccidn de documentos

Clasificacién-foliacion de documentos

Distribucion de documentos

Tramites segun naturaleza del documento

Conservacion fisica y digital de documentos

ok wnN e

TIPOS DE DOCUMENTOS QUE SE GENERAN EN LA FUNDACION

- Actas

- Politicas, constitucion y estructura organizacion

- Documentos contables y tributarios

- Documentacién legal

- Comunicaciones internas y externas (prensa, web, redes, correo, carteleras)
- Propuestas, convenios, licitaciones y contratos

- Programas, capacitaciones, cursos, manuales y certificaciones
- Hojas de vidas

- Informes internos y externos

- Registros audio visuales

- Recepcién de correspondencia

12
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PROCESO DE ORGANIZACION DE DOCUMENTOS

En el proceso de clasificar, ordenar y foliar los documentos de la Fundacién se identifican segun las
especificaciones de los tipos documentales

Clasificacion de documentos: Se separan en grupos segun la importancia o el tiempo de
conservacion.

Ordenacion de documentos: Se relacionan los documentos de forma alfabética y cronoldgica.

Foliacién de documentos: la foliacidon de los documentos se realizard solo en el caso de licitacién y
entrega de informes a los entes de control y entidades territoriales.

Para el manejo adecuado de cada tipo y area, se realizara capacitaciones al personal nuevo, y que
se sea asignada la responsabilidad de manejar y archivar algun tipo de documentacion. El archivo
general estard a cargo de del asistente administrativo o quien se encuentre a cargo de sus funciones
en el momento. Se eliminaran los documentos que se consideren innecesarios.

Cordialmente,

{

N

JHONATAN ALEXAI\TDER’GXRRASCAL ROJAS
Representante legal

FUNDACION CATATUMBO

NIT 900.248.333-8

——
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